1.Przygotowanie maszyny wirtualnej z Ubuntu Server 18.04
* pierwsza karta sieciowa — zmostkowana

* druga karta sieciowa — wewnetrzna intnet

jezeli posiadamy, mozemy przywrdci¢ odpowiednig migawke z kartami juz skonfigurowanymi

2. Uruchamiamy maszyne i sprawdzamy adres IP na zmostkowanej sieciowce

nano /etc/netplan/01-netcf.yaml

ustawiamy na pierwszej sieciowce adres pasujgcy do adresacji w naszej sieci domowej, u mnie to:

GMU nano 2.9.3 setc/netplans0l-netct.uaml
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po ustawieniu odpowiednich adreséw zatwierdzamy ustawienia za pomocg netplan apply i
sprawdzamy za pomocg ip a, sprawdzamy tez za pomocg polecenia ping czy mamy facznosc z
internetem.

3. Aktualizujemy zawartosc¢ repozytoriow:

sudo apt update



4. Instalujemy serwer WWW Apache 2:
sudo apt install apache2
Folder gdzie serwer WWW bedzie trzymat swoje pliki konfiguracyjne to:

/etc/apache2
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Dla nas najistotniejsze bedq w tym ¢wiczeniu:

apache2.conf — gtéwny plik konfiguracyjny
ports.conf — konfiguracja portéw na ktdrych dziata apache

sites-available i sites-enabled — konfiguracja hostdw wirtualnych i katalog w ktérym mozemy
sprawdzi¢ ktdre z nich sg wtgczone

Apache jest najczesciej wykorzystywanym serwerem HTTP w sieci Internet. Na jego koncie jest ponad
pofowa wszystkich aktywnych stron internetowych, a jego atutami sg moc i elastycznos¢.

Apache rozdziela swoje funkcje i komponenty na osobne moduty, ktére mozna dostosowywac i
konfigurowac¢ indywidualnie. Podstawowym modutem opisujacym poszczegding strone lub domene
jest virtual host.

Wspomniane moduty pozwalajg administratorowi na korzystanie z jednego serwera do obstugi wielu
domen lub stron z jednego interfejsu lub IP wykorzystujac odpowiedni mechanizm. Jest to bardzo
istotne w sytuacji, jezeli mamy zamiar obstugiwac wiele stron poprzez jeden serwer VPS.

Kazda konfigurowana domena przekierowuje uzytkownikéw do specjalnego katalogu mieszczgcego
informacje o stronie, nie informujac o tym, ze ten sam serwer odpowiada tez za inne strony.



Domyslnie po zainstalowaniu serwera mozemy w przegladarce odpalié¢ strone domysing wpisujac
adres IP serwera:
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This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at fvar/wa/html/index. htnl)
before continuing te operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Gtéwny katalog dla stron WWW to:
[var/www/
Katalog w ktédrym przechowywane sa pliki tej strony to:

[var/www/html

Sprébujmy zmodyfikowaé naszg domysing strone:
nano /var/www/html/index.html

Ja zmienitem napis u gory:
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@ Imie Nazwisko

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wni/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

WYy oczywiscie wpiszcie swoje Imie i Nazwisko.

5. Hosty wirtualne.

Zeby serwer magt obstuzyé kilka osobnych witryn, musimy stworzy¢ i skonfigurowaé odpowiednie
hosty wirtualne.




Zeby méc obstuzy¢ rézne hosty wirtualne (czyli wiecej niz jedng strone) muszg sie one rézni¢ jedna
z ponizszych cech:

- muszg dziata¢ na réznych portach

- muszg dziata¢ na innym adresie IP

- musza miec inng nazwe domenowg

Konfiguracja hostéw wirtualnych jest przechowywana w:
/etc/apache2/sites-available

Domyslnie mamy jednego hosta wirtualnego — strone domysling, plik z jej konfiguracja to

[etc/apache2/sites-available/000-default.conf

GHU nang 2.9.3 000-default.conf
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Jak widzimy w configu — strona dziata na wszystkich adresach ustawionych na naszym serwerze
Ubuntu, na porcie 80 (punkt 1), mail do osoby zarzadzajgcej strong to webmaster@Ilocalhost a
$ciezka z plikami strony to /var/www/html (punkt 2)

Caty proces tworzenia kolejnych hostow wirtualnych bedzie wygladat tak:

1. Tworzymy plik z konfiguracjg hosta w katalogu /etc/apache2/sites-available

2. Ustawiamy w configu adres IP, domene, port na ktérym ma dziata¢ masz host oraz oczywiscie
Sciezke do katalogu w ktérym beda trzymane pliki strony

3. Tworzymy katalog w ktérym bedzie przechowywana nasza strona — taki sam, jak ustawiliSmy w
configu
4. Wtgczamy naszego hosta poleceniem a2ensite plikzconfigkiem.conf



3.1 Host wirtualny na innym porcie niz 80

a) kopiujemy config strony domysinej, zapiszmy go pod nazwg port_test.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/port_test.conf

ailable# 1s -1

fault.conf

ult Lcont

b) modyfikujemy plik konfiguracyjny — zmieniamy port i sciezke do katalogu strony

port — 8080

sciezka — /var/www/port_test/html

GHU nano 2.9.3 port_test.conf Hodified

irtualHos

c) tworzymy katalog dla naszej strony tak jak w pliku konfiguracyjnym, potem tworzymy w nim plik
index.html:

mkdir -p /var/www/port_test/html

nano /var/www/port_test/html/index.html

GMU nano 2.9.3 syarsuuwsport _test/htmls index.html Modified

ost wirtualny dzialajacy na porci



d) musimy w ustawieniach Apacha dodac port na ktérym ma dziata¢ nasz host wirtualny — 8080

nano /etc/apache2/ports.conf

GHU nmano 2.9.3 fetcfapacheZ/ports.conf Modified

<IfModule mo

e) wtgczamy naszego hosta poleceniem a2ensite i podajemy nazwe pliku w ktdrym jest konfiguracja
naszego hosta:

a2ensite port_test.conf

f) restartujemy ustuge Apache i testujemy dziatanie naszej strony w przegladarce:

service apache2 restart

B 8 B 192.168.1.200 P S

& O M 192.168.1.200

Host wirtualny dzialajacy na porcie 8080

strona dziata poprawnie —w ten oto sposdb stworzylismy samodzielnie naszego pierwszego hosta
wirtualnego na Apachu



3.2 Host wirtualny na innym adresie IP (wtedy port moze zostac 80)

a) kopiujemy configa z naszego poprzedniego hosta i zapisujemy go pod nazwg ip_test.conf
cp /etc/apache2/sites-available/port_test.conf /etc/apache2/sites-available/ip_test.conf

b) modyfikujemy go:

IP - 192.168.1.222 (oczywiscie ustawcie jakies z Waszej puli adresow)

port — 80
katalog /var/www/ip_test/html

GNU nano 2.9.3 ip_test.conf Modifi

c) tworzymy katalog dla strony, kopiujemy i przerabiamy index.html z poprzedniego hosta:

mkdir -p /var/www/ip_test/html
cp /var/www/port_test/html/index.html /var/www/ip_test/html/index.html

nano /var/www/ip_test/html/index.html

GHU nano 2.9.3 svarduws ip_testshtmlsindex.html



d) jako ze witryna ma dziata¢ na innym adresie IP musimy ustawi¢ drugi adres IP dla naszej skarty
sieciowej:

nano /etc/netplan/01-netcf.yaml

fg with the following:

0.0.0.1/8]

Zatwierdzany oczywiscie przy uzyciu netplan apply

e) aktywujemy nasza strone poleceniem a2ensite ip_test.conf i restartujemy Apache

f) sprawdzamy czy nasz host wirtualny dziata poprawnie:

& [ 192.168.1.222 O S
& O 192.168.1.222

Host wirtualny dzialajacy na adresie 192.168.1.222



3.3 Host wirtualny dziatajgcy po nazwie domenowe;j
Dodamy teraz dwa hosty dziatajagce po nazwie domenowej: zsme.local oraz inazwisko.local

(oczywiscie Wy wpiszcie pierwsza litere imienia i swoje nazwisko)

a) kopiujemy config strony domysinej, zapiszmy go pod nazwg zsme.local.conf oraz
inazawisko.local.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/zsme.local.conf

cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/inazwisko.local.conf
ubuntu:setc/apache?/sites-availabled 1s -1

total 28

-ru-r--r-- 1 root root : lip 14 : J-default.cont
-ru-r--r-- 1 root root 6338 lip 16 f conf

—-ru-r--r-- b oroot 1332 1i i 16, | nisko, . 1l.conf

-ru-r--r-—- 1 r [ root
-ru-r--r-—- 1 r [ root
-ru-r--r--

b) zmieniamy configi:

zsme.local.conf:

IP dowolne, port 80

ServerAdmin admin@zsme.local
ServerName zsme.local

ServerAlias www. zsme.local
DocumentRoot /var/www/zsme.local/html

GHU nano 2.9.3 zeme. local.conf
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inazwisko.local.conf

IP dowolne, port 80

ServerAdmin admin@inazwisko.local
ServerName inazwisko.local

ServerAlias www.inazwisko.local
DocumentRoot /var/www/inazwisko.local/html

c) tworzymy katalogi dla naszych hostow, kopiujemy z poprzednich hostéw index.html

mkdir -p /var/www/zsme.local/html

mkdir -p /var/www/inazwisko.local/html

cp /var/www/port_test/html/index.html /var/www/zsme.local/html/index.html

cp /var/www/port_test/html/index.html /var/www/inazwisko.local/html/index.html

Modyfikujemy ich zawartosé:
GNU nano 2.9.3

/var/www/zsme.local/html/index.html Modified

oraz:
GNU nano 2.9.3 fvar/www/inazwisko.local /html/index.html

Modified

c) wigczamy nasze strony i restartujemy Apache:

a2ensite zsme.local.conf
a2ensite inazwisko.local.conf
service apache2 restart

d) zeby nasz komputer — gospodarz - z ktérego testujemy dziatanie stron umiat sie potgczy¢ z naszymi stronami
zsme.local i inazwisko.local, musi potrafi¢ zamieni¢ te nazwy domenowe na adres IP serwera obstugujgcego
nasze hosty wirtualne. Potrzebujemy albo serwera DNS ze skonfigurowanymi strefami z tymi domenami — co
jest dosyé pracochtonne. Zeby nie meczy¢ sie z tym, uzyjemy pliku hosts

Plik host w Windows znajduje sie w katalogu:

C:\Windows\system32\drivers\etc\

v ~ | etc
m Narzedzia gtéwne Udaostepnianie Widok
« + 4 » Ten komputer » Dysk lokalny (C) » Windows » Systern32 » drivers » etc
MNazwa Data modyfikacji Typ Rozmiar

3 Szybki dostep

hosts Plik 1 KB
I Pulpit W

P | Imhosts.sam Plik SAM 4KB
¥ Pobrane | networks Plik 1 KB
=| Dokumenty | protocal Plik 2KB
=| Obrazy | services Plik 18 KB

T Tem Lemimimesbme



Musimy go edytowac z uprawnieniami administratora o inaczej nie pozwoli sie zapisa¢ po modyfikacji
(najlepiej uzy¢ np. Notepad++)

Dodamy do niego dwa rekordy tgczace nazwy domenowe naszych stron z adresem IP naszego serwera na
ktorym pracuje Apache obstugujacy te strony.

11 $ -Additionally, -comments - (such-as -these) may -be -inserted.on-individual
12 #-lines.or -following -the -machine -name -denoted -by-a . '#" .symbol.

1 %

14 # -For -example:

15 %

1 # 102.54.94,97 rhino.acme.com # -Source -server

17 f 38.25.63.10 ¥.aCme . Com # % client -host

15 # -localhost -name -resolution is -handled within DHS . itself.

Z # 127.0.0.1 localhost

21 # HE localhost

22 152.168.1.200 zsme.local
23 192.168.1.200 inazwisko.local

e) sprawdzamy czy nasz host wirtualny dziata poprawnie:
B & [ zsmelocal X+

< O o zsme.local

Host wirtualny zsme.local

i drugi:
B «< O inazwisko.local PO SV

< C_} Y inazwisko.local

Host wirtualny inazwisko.local
Uwagi:

Jezeli chcieliby$my, zeby wtascicielem strony byt ktos$ inny niz root (czyli zeby mégt wrzuca¢ pliki do katalogu
strony), musimy oczywiscie zmieni¢ wtasciciela katalogu z dang strong oraz ustawi¢ mu prawa dostepu do
niego, np. ustawie, ze wtascicielem witryny zsme.local bedzie uzytkownik stefan (nalezy sobie utworzy¢ takie
konto):

a) zmieniam wtasciciela katalogu z witryng na stefana oraz ustawiam 775 dla catego katalogu /var/www, zeby
mie¢ pewnosé, ze bedzie mozliwos¢ odczytu

sudo chown -R stefan:stefan /var/www/zsme.local/html
sudo chmod -R 755 /var/www




b) przelogowuje sie na konto stefana i sprawdzam czy moze co$ wrzuci¢ do katalogu ze strong

@ stefan@jkubuntu: ~

Jak wida¢, stefan moze zapisywaé w katalogu domowym strony zsme.local



